Приложение 2.


Текст программы Сaroll Crypt, предназначенной для обеспечения криптографической защиты информации, передаваемой по открытым каналам связи, и инструкция к ней





{$A+,B-,D-,E-,F-,G-,I+,L-,N+,O-,R-,S-,V+,X-}


{$M 65520,0,655360}





program CarollCrypt;


uses Files;


var


 Y: FilePtr;


begin


 new(Y, Init);


 Y^.Run;


 dispose(Y,Done);


end.


unit Common;





interface 





uses dos;


const


 ProgramName = 'Caroll Crypt';


 CopyRight = '(C) Copyright, Bondarenko Valery, 1996';


 Version = 1.0;


 SerialNo = 'DEMO VERSION';


 BitNum = 7;


 ByteNum = 255;





 EmptyStr = '';


 FileNameSizeMin = 1;


 FileNameSizeMax = SizeOf(NameStr)+SizeOF(ExtStr);


 KeyWordSizeMax = 255;


 KeyWordSizeMin = 12;


 Messages = 12;


 HelpRows = 15;


 MaxBuffSize = 31500;


 Good = true;


 Bad = false;





type


 BitSeq = 0..BitNum;


 WhatToDo = (Hide,Show);


 StringPtr = ^string;


 HelpString = string[80];


 HelpArr = array [1..HelpRows] of HelpString;





{$I message.ini}


{$I help.ini}





const


 ByteSeqNum = KeyWordSizeMax;


 ProcInd : array [WhatToDo] of String = ('Hiding','Showing');





type


 ByteSeq = 0..KeyWordSizeMax;


 BitArr = array [BitSeq] of byte;


 ByteArr = array [ByteSeq] of byte;


 Buffer = array[1..MaxBuffSize] of byte;





const


 ByteSample : array[0..8] of byte = ($01, $02, $04, $08, $10, $20, $40, $80, $00);





implementation





begin


end.





unit CString;





interface





uses dos, Common;





const





 OptionPos = 1;


 SourceFilePos = 2;


 KeyWordFilePos = 3;


 DestFilePos = 4;





type





 CommandStrObj = object


 SourceFile, DestFile, KeyWord: string;


 RunType: WhatToDo;


 constructor Init;


 private


 KeyFile: text;


 procedure TypeHelp;


 procedure Options;


 procedure ReadKeyWord;


 end;





implementation





procedure CommandStrObj.Options;


var


 UserOption: string[2];


begin


 UserOption:=paramstr(OptionPos);


 if UserOption[1]='-' then


 case UserOption[2] of


 'h' : TypeHelp;


 'e' : RunType:=Hide;


 'd' : RunType:=Show;


 end;


end;





procedure CommandStrObj.ReadKeyWord;


begin


 assign(KeyFile,paramstr(KeyWordFilePos));


 reset(KeyFile);


 readln(KeyFile, KeyWord);


 close(KeyFile);


end;





constructor CommandStrObj.Init;


var


 i: byte;


begin


 if paramcount=0 then TypeHelp;


 for i:=OptionPos to DestFilePos do


 case i of


 OptionPos : Options;


 SourceFilePos : SourceFile:=paramstr(SourceFilePos);


 KeyWordFilePos : ReadKeyWord;


 DestFilePos : if paramcount=DestFilePos


 then DestFile:=paramstr(DestFilePos);


 end;


end;





procedure CommandStrObj.TypeHelp;


var


 i: byte;


begin


 for i:=1 to HelpRows do writeln(Help[i]);


 halt


end;





begin


end.


unit KeyWord;





interface





uses Common, CString;





type





 TransRecType = record


 UnUsedByte: char;


 Body: ByteArr


 end;





 KeyWordObj = object


 Size: byte;


 Vector: ByteArr;


 CommandString: CommandStrObj;


 Director: byte;


 LastPos: byte;


 constructor Init;


 procedure Ring;


 private


 procedure Transfer(S: string);


 end;





 KeyWordPtr = ^KeyWordObj;





implementation





procedure KeyWordObj.Ring;


var


 i, Last: byte;


begin


 Last:=LastPos-1;


 for i:=0 to Last do Vector[i+1]:=Vector[i] xor not Vector[i+1];


 Vector[0]:=Vector[LastPos] xor not Vector[0];


 inc(Director); if Director>LastPos then Director:=0;


end;





procedure KeyWordObj.Transfer(S: string);


var


 TransRec: TransRecType absolute S;


begin


 Vector:=TransRec.Body;


end;





constructor KeyWordObj.Init;


var


 i: byte;


begin


 with CommandString do begin


 Init;


 Size:=trunc(ord(KeyWord[0]));


 LastPos:=Size-1;


 Transfer(KeyWord);


 end;





 Ring;





 Director:=0;


end;





begin


end.


unit Files;





interface





uses crt, dos, Common, KeyWord;





const





 OK = 0;


 Reading = 1;


 Writing = 2;





 FileNotFound = 2;


 PathNotFound = 3;


 NoMoreFiles = 18;





type





 FileNameStr = string[12];





 BufferObj = object


 Size: word;


 NumOfBlocks: word;


 NumOfBuffers: word;


 BlockSize: byte;


 SourceBody, DestBody: Buffer;


 constructor Init(FileSize: longint; BlkSize: byte);


 procedure SetBlkNum(BlockNum: word);


 procedure ReadBuff(var F: file);


 procedure WriteBuff(var F: file);


 procedure ZeroDestBody;


 private


 Start, Stop, WasDone: word;


 BlLength: byte;


 end;





 BufferPtr = ^BufferObj;





 MyFile = object


 Body: file;


 Attr: SearchRec;


 function OpenFile(Name: string;


 ForWhat: byte;


 DOSmess,


 IOmess: string): boolean;


 function CloseFile: boolean;


 private


 GetAttr: word;


 OldAttr: byte;


 ChangedAttr: boolean;


 IOerr : word;


 DOSerr : integer;


 FName, DOSmessage, IOmessage: ^string;


 function DOSReport: boolean;


 function IOReport: boolean;


 function ForReading: boolean;


 function ForWriting: boolean;


 end;





 FileObj = object


 NoSuchFile: boolean;


 Buff: BufferPtr;


 Key: KeyWordPtr;


 constructor Init;


 procedure Run;


 destructor Done;


 private


 SF, DF: MyFile;


 DirSample, Sample, Index: byte;


 BuffByte: word;


 procedure MakeBuffer;


 procedure Caroll;


 procedure UnCaroll;


 procedure TypeCopyRight;


 procedure IOError(MessNum: byte);


 end;





 FilePtr = ^FileObj;





implementation





constructor BufferObj.Init(FileSize: longint; BlkSize: byte);


begin


 if FileSize<MaxBuffSize then


 if FileSize<BlkSize then NumOfBlocks:=0


 else NumOfBlocks:=trunc(FileSize/BlkSize)-1


 else NumOfBlocks:=trunc(MaxBuffSize/BlkSize)-1;


 Size:=(NumOfBlocks+1)*BlkSize;


 NumOfBuffers:=trunc(FileSize/Size);


 if frac(FileSize/Size)=0 then NumOfBuffers:=0;


 BlockSize:=BlkSize;


end;





procedure BufferObj.SetBlkNum(BlockNum: word);


begin


 Start:=BlockNum*BlockSize+1;


 Stop:=Start+BlockSize-1;


 if Stop>Size then Stop:=Size;


 BlLength:=Stop-Start;


end;





procedure BufferObj.ReadBuff(var F: file);


begin


 blockread(F, SourceBody, Size, WasDone);


 if WasDone<Size then begin


 NumOfBlocks:=trunc(WasDone/BlockSize);


 Size:=WasDone;


 end 


end;





procedure BufferObj.WriteBuff(var F: file);


begin


 blockwrite(F, DestBody, Size);


end;





procedure BufferObj.ZeroDestBody;


var


 i: word;


begin


 for i:=1 to Size do DestBody[i]:=0;


end;








function MyFile.DOSreport: boolean;


begin


 DOSReport:=Good;


 DOSerr:=DosError;


 if ( DOSErr = FileNotFound ) or


 ( DOSerr = PathNotFound ) or


 ( DOSerr = NoMoreFiles ) then begin


 DOSreport:=Bad;


 TextAttr:=7;


 gotoxy(1, wherey);


 writeln(DOSmessage^);


 end


end;








function MyFile.IOreport: boolean;


begin


 IOReport:=Good;


 if IOResult<>OK then begin


 IOreport:=Bad;


 TextAttr:=7;


 gotoxy(1, wherey);


 writeln(IOmessage^)


 end


end;








function MyFile.ForReading: boolean;


begin


 ForReading := Good;


 FindFirst(FName^, AnyFile, Attr);


 if not DOSreport then begin


 ForReading:=Bad;


 exit


 end;


 if (Attr.Attr<>VolumeID) or (Attr.Attr<>Directory) then begin


 assign(Body, Attr.Name);


 if not DOSreport then begin


 ForReading:=Bad;


 exit


 end;


 GetFAttr(Body, GetAttr);


 if Attr.Attr and ReadOnly <>0 then begin


 OldAttr:=Attr.Attr;


 SetFAttr(Body, Archive);


 ChangedAttr:=true;


 end;


 {$I-}


 reset(Body, 1);


 {$I+}


 if not IOreport then begin


 ForReading:=Bad;


 exit


 end;


 end else begin


 ForReading:=Bad;


 exit


 end


end;





function MyFile.ForWriting: boolean;


begin


 ForWriting:=Good;


 assign(Body, FName^);


 if not DOSreport then begin


 ForWriting:=Bad;


 exit


 end;


 {$I-}


 rewrite(Body, 1);


 {$I+}


 if not IOreport then begin


 ForWriting:=Bad;


 exit


 end


end;





function MyFile.OpenFile(Name: string;  ForWhat: byte; DOSmess, IOmess: string): boolean;


var


 S: string;


begin


 ChangedAttr:=false;


 new(DOSmessage); DOSmessage^ :=DOSmess;


 new(IOmessage); IOmessage^ :=IOmess;


 new(FName); FName^ :=Name;


 case ForWhat of


 Reading : OpenFile:=ForReading;


 Writing : OpenFile:=ForWriting;


 else OpenFile:=Bad;


 end;


 dispose(DOSmessage);


 dispose(FName);


end;





function MyFile.CloseFile: boolean;


begin


 CloseFile := Good;


 if ChangedAttr then SetFAttr(Body, OldAttr);


 {$I-}


 close(Body);


 {$I+}


 if not IOreport then begin


 CloseFile := Bad;


 dispose(IOmessage);


 end


end;





procedure FileObj.TypeCopyRight;


begin


 writeln(ProgramName, ' Version ', Version:3:1, ' Serial No. ', SerialNo);


 writeln(CopyRight,' All rights reserved.');


 writeln;


end;





constructor FileObj.Init;


var


 CurrDisk: byte;


 Drive: byte;


begin


 NoSuchFile:=false;


 TypeCopyRight;


 new(Key, Init);


 if not SF.OpenFile(Key^.CommandString.SourceFile, Reading, Message[7], Message[10]) then begin


 NoSuchFile:=true;


 writeln(Message[7]);


 dispose(Key);


 halt


 end else begin





 if Key^.CommandString.DestFile[2]=#58 then begin


 Drive:=ord(Key^.CommandString.DestFile[1]);


 if (Drive>=65) and (Drive<= 90) then CurrDisk:=Drive-64;


 if (Drive>=97) and (Drive<=122) then CurrDisk:=Drive-96;


 end else CurrDisk:=0;


 if DiskFree(CurrDisk)<SF.Attr.Size then begin


 writeln(Message[9]);


 dispose(Key);


 halt


 end


 end;





 if not DF.OpenFile(Key^.CommandString.DestFile, Writing, '', Message[10]) then begin


 TextAttr:=7;


 gotoxy(1,wherey);


 writeln(Message[12]);


 dispose(Key);


 halt;


 end;





 new(Buff, Init(SF.Attr.Size, Key^.Size));





 TextAttr:=TextAttr+blink;


 write(ProcInd[Key^.CommandString.RunType],' ', Key^.CommandString.SourceFile,' to ', Key^.CommandString.DestFile,' ...');


 


end;





procedure FileObj.Run;


var


 i: word;


begin


 if NoSuchFile then exit;


 for i:=0 to Buff^.NumOfBuffers do MakeBuffer;


end;





procedure FileObj.IOError(MessNum: byte);


begin


 if IOResult<>0 then begin


 TextAttr:=TextAttr-blink;


 writeln(Message[MessNum]);


 dispose(Buff);


 dispose(Key);


 halt


 end


end;





procedure FileObj.MakeBuffer;


var


 BuffRead: word;


 i: word;


begin


 Buff^.ReadBuff(SF.Body); IOError(10);





 for i:=0 to Buff^.NumOfBlocks do begin


 Buff^.SetBlkNum(i);


 case Key^.CommandString.RunType of


 Hide: Caroll;


 Show: UnCaroll;


 end;


 Key^.Ring


 end;





 Buff^.WriteBuff(DF.Body); IOError(11);


end;





procedure FileObj.Caroll;


var


 i : word;


 BuffArr : array[1..2] of byte absolute BuffByte;


begin


 with Buff^, Key^ do


 for i:=Start to Stop do begin


 BuffByte:=SourceBody[i]+Vector[i-Start];


 DestBody[i]:=BuffArr[1]


 end


end;





procedure FileObj.UnCaroll;


var


 i : word;


 BuffArr : array[1..2] of byte absolute BuffByte;


begin


 with Buff^, Key^ do


 for i:=Start to Stop do begin


 BuffByte:=SourceBody[i]-Vector[i-Start];


 DestBody[i]:=BuffArr[1]


 end


end;





destructor FileObj.Done;


begin


 if NoSuchFile then exit;


 TextAttr:=TextAttr-blink;


 gotoxy(1,wherey);


writeln(ProcInd[Key^.CommandString.RunType], ' ', Key^.CommandString.SourceFile,' to ',


 Key^.CommandString.DestFile,' Done.');


 if (not DF.CloseFile) or not (SF.CloseFile) then writeln(Message[11]);


 dispose(Key);


 dispose(Buff);


end;





begin


end.





Инструкция 


Caroll Crypt оснащена on-line help. После запуска


CAROLL.EXE (без параметров)


на экране появится текст, который содержит краткую инструкцию для правильного написания командной строки.


 Командная строка для управления Caroll Crypt всегда состоит из четырех слов (за исключением вызова help):


CAROLL.EXE <K> <SOURCE> <KEYWORD> <DESTINATION>


<К> - ключ, который может принимать значения:


-H, -h - вызов экрана помощи;


-E, -e - зашифровать файл <SOURCE>;


-D, -d - расшифровать файл <SOURCE>;


<SOURCE> 		- [Диск:\Путь\] имя файла, предназначенного для шифрования;


<KEYWORD> 		- [Диск:\Путь\] имя файла с ключевым словом;


<DESTINATION> 	- [Диск:\Путь\] имя файла для записи результата шифрования.


 Исходный файл всегда сохраняется. Если файл DESTINATION уже существует, то результат будет заисан поверх существующего файла.


Шифрование и дешифрование.


Пример командной строки для шифрования файла MYFILE.EXE перед отправлением электронной почтой.


 CAROLL.EXE -e MYFILE.EXE MYKEY.KEY MYFILE.RES


Пример командной строки для расшифровки файла MYFILE.RES после получения электронной почтой.


CAROLL.EXE -d MYFILE.RES MYKEY.KEY MYFILE.EXE


После отработки в том же каталоге появится расшифрованный файл MYFILE.EXE, а исходный файл MYFILE.RES останется без изменений.


 Отправитель и Получатель должны пользоваться одним и тем же ключевым словом, которое записано в файл MYKEY.KEY для успешной передачи данных. В случае неправильного набора одного из компонентов Получатель не сможет прочесть полученные данные.


